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Textes d'application directe




Reéglement européen 2016/679 du 27 avril 2016 relatif a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a la libre
circulation de ces données (dit RGPD)

Lien texte

Synthése du texte

Le présent réglement (entrée vigueur 2018) s'applique a tout traitement de données a
caractére personnel, sous forme automatisée ou non. Ces traitements peuvent étre mis
en ceuvre par des sociétés situées dans I'Union Européenne ou hors de I'Union lorsque le
traitement est lié a I'offre de biens ou de services a des personnes situées dans I’'Union ou
lorsqu’il implique le suivi du comportement de ces personnes.

En I'espéce, le RGPD s'applique a la BOAD dans le cadre de la gestion indirecte des fonds
de I'Union européenne pour le développement régional de I'Afrique.

En effet, a ce titre, la BOAD doit obtenir la certification de conformité aux neufs piliers
conformément aux termes de références établies par la Commission Européenne le 17
avril 2019 pour la méthode d'évaluation des piliers a utiliser au titre du réglement (UE,
Euratom) 2018/1046 du Parlement européen et du Conseil.

Le neuviéme pilier de ces termes de référence concerne la conformité de la BOAD a la
réglementation européenne applicable en matiére de protection des données
personnelles.

Il existe des exceptions au présent réglement. En effet, ce dernier ne s’applique pas aux
traitements de données effectués par une personne physique dans le cadre d'une activité
strictement personnelle ou domestique, ou par des autorités compétentes a des fins de
prévention et de détection des infractions pénales.

Ce réglement poursuit trois objectifs distincts :
- Renforcer le droit des personnes,
- Responsabiliser les acteurs traitant des données et
- Crédibiliser la régulation grace a une coopération renforcée entre les autorités de
protection des données.

D'une part, la responsabilisation des acteurs est garantie au moyen de principes
encadrant les conditions du traitement, notamment le principe de licéité et de
minimisation des données.

D’autre part, les droits des personnes sont mis en lumiére a travers six droits énumérés
aux articles 15 a 22 dont le droit a I'effacement et le droit a la rectification font partie.
En tout état de cause, ces droits servent a donner un meilleur contréle aux personnes
concernées par des traitements de données personnelles et notamment a obtenir plus de
transparence sur les utilisations par les responsables de leurs données.

Ainsi, le responsable du traitement doit mettre en ceuvre des mesures techniques ou
organisationnelles pour garantir une sécurité appropriée des données personnelles, y
compris pour faciliter le respect des droits des personnes concernées.

Dans I'éventualité d'une infraction des droits susmentionnés ou des obligations
incombant aux organismes de traitement, des amendes administratives peuvent étre
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imposées a leur égard. Il existe deux types d'amende qui varient selon le type de violation
commise.

Soit I'amende peut s'élever jusqu'a 2% du chiffre d’affaires ou 10 000 000 € dans
le cas de violation de certaines obligations incombant au responsable du
traitement (consentement sur les données personnelles des enfants, obligations
relatives a la mise en ceuvre du Privacy by design ou by default, obligations vis-a-
vis de ses sous-traitants etc.) et au sous-traitant, a I'organisme de certification et a
I'organisme chargé du suivi des codes de conduite.

Soit elle peut, dans le cas de violations importantes telles que la violation des droits
des personnes concernées ou des principes de base d'un traitement, s'élever
jusqu’a 20 000 000 € ou dans le cas d'une entreprise, jusqu'a 4% du chiffre
d'affaires annuel total de I'exercice précédent.



La Directive UE 2016/680 du 27 avril 2016 relative a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel par les autorités
compétentes a des fins de prévention et de détection des infractions pénales

Lien texte

Synthése du texte

La BOAD doit aussi se conformer a la directive 2016/680 afin de pouvoir agir en tant que
gestionnaire indirect des fonds de I'Union Européenne.

Cette directive, dite directive « Police-Justice », avec le RGPD composent de facon
complémentaire le « parquet européen relatif a la protection des données personnelles ».
Comme le RGPD, cette directive s'applique a tout traitement de données personnelles,
sous forme automatisée ou non.

Toutefois, le traitement de données doit répondre a deux conditions cumulatives pour
entrer dans le champ d’application de la présente directive :

* D'une part, il doit poursuivre I'une des finalités mentionnées a |'article 1¥. Avec sa
vocation spécifique, le traitement doit étre lié aux activités menées par la police a
des fins de détection ou de prévention des infractions pénales.

« D'autre part, le traitement doit étre effectué par des autorités compétentes. Plus
précisément, la directive fournit plusieurs exemples d'autorité compétente tels
que les autorités judiciaires, la police, toutes autorités répressives ou des autorités
publiques.

Certaines obligations prévues par la Directive sont identiques a celles prévues par le RGPD
notamment la notion de Privacy by design and by default et le respect des conditions
définies pour le transfert de données personnelles vers des pays tiers ou a des
organisations internationales.

D’autres obligations sont propres a la présente Directive. Cette derniére introduit
I'obligation de distinction claire entre les données personnelles de différentes catégories
de personnes concernées, comme par exemple les personnes reconnues coupables d'une
infraction, celles qui en sont victimes et les tiers & cette infraction. Egalement, le
traitement doit étre licite, c'est-a-dire nécessaire a I'exécution d'une mission effectuée
par une autorité compétente. Finalement, elle pose le principe selon lequel le traitement
portant sur les données sensibles ne peut étre autorisé qu’en cas de nécessité absolue.

En raison de la spécificité du champ d'application de la présente Directive, des droits
présents dans le RGPD ne se retrouvent pas dans la Directive. C'est notamment le cas pour
le droit a la portabilité ou a la limitation.


https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32016L0680

La Loi togolaise n° 2019-014 du 29 octobre 2019 relative a la protection des données a
caractére personnel

Lien texte

Synthése du texte

La loi n°2019-014 est la loi togolaise en matiére de protection des données personnelles.
Le Togo faisant partie des actionnaires de la BOAD, dont le siége social se trouve a Lomé,
il semble légitime que, au-dela de son statut d'institution publique internationale, la
BOAD prenne en compte les dispositions de la Loi togolaise en matiére de protection des
données personnelles.

Le contenu de cette Loi n°2019-014 refléte pour la plupart le contenu due la
réglementation européenne en matiere de protection des données personnelles. Les
droits des personnes concernées et les obligations incombant au responsable du
traitement sont similaires entre les deux textes de lois. La notion de données a caractére
personnel est également identique entre la loi togolaise et le RGPD et ils interdisent tous
deux le traitement des données a caracteére sensible telles que les données de santé.

Ainsi cette loi vise a réeglementer la collecte, le traitement, la transmission, le stockage,
l'usage et la protection des données personnelles. Elle veille en outre a ce que les
Technologies de |'Information et de la Communication ne portent pas atteinte aux
libertés individuelles ou publiques, notamment a la vie privée.

La grande différence entre la Loi Togolaise et la réeglementation européenne réside dans
I'imposition de sanctions. Selon la loi n°2019-014, |'Instance de Protection des Données a
Caractére Personnel (IPDCP) peut infliger des amendes (moins de 100 millions de FCFA)
ou un retrait provisoire de |'autorisation accordée pour une durée de trois (03) mois a
I'expiration de laquelle, si des mesures correctives ne sont pas apportées, le retrait devient
définitif.

Par ailleurs, la Loi togolaise prévoit plusieurs infractions a I'instar du non-respect des
formalités préalables, du non-respect des mesures de retrait provisoire de I'autorisation
accordée, ou encore du traitement frauduleux ou non autorisé de certaines données
sensibles, ces peines vont au maximum jusqu’a 5 ans d’emprisonnement.


https://jo.gouv.tg/sites/default/files/JO/JOS_29_10_2019-64E%20ANNEE-N%C2%B026%20TER.pdf

Le Réglement (UE, Euratom) 2018/1046 relatif aux régles financiéres applicables au
budget général de I'Union du 18 juillet 2018

Lien texte

Synthése du texte

Ce présent réglement, dit « reglement omnibus », est le texte de base qui définit les
principes et les procédures pour I'établissement et I'exécution du budget, ainsi que pour
le contréle des finances de |I"'UE.

La BOAD souhaite gérer les fonds de I'Union européenne de fagon indirecte. La
Commission européenne doit alors assurer le niveau de protection des intéréts financiers
de I"'Union conforme aux dispositions du réglement pour ce qui est des entités et des
personnes chargées d'exécuter des fonds de I'lUnion en gestion indirecte.

Il est essentiel, selon le reglement, que la sélection des personnes chargées d'exécuter les
fonds de I'Union se fasse de maniére transparente et doit éviter tout conflit d'intéréts.
L'entité en question doit aussi respecter les principes de bonne gestion financiere, de
transparence, de non-discrimination et de visibilité de I'action de I'Union.

A cette fin, ces entités et personnes sont soumises & une évaluation de leurs systémes et
procédures et, si nécessaire, a des mesures de surveillance appropriés avant qu’une
convention de contribution puisse étre signée.

La Commission procéde a une évaluation des procédures internes énumérés au titre VI,
article 154 de ce présent réglement. Par exemple, les systémes de comptabilité ou de
contréle interne seront examinés pour déterminer si I'entité en question est en régle pour
exécuter les fonds de I'Union en gestion indirecte. C'est a ce titre que la Commission
Européenne a établi des termes de références pour la méthode d’évaluation des piliers a
utiliser au titre du Réglement UE Euratom 2018/1046 du 18 juillet 2018.

Toutefois, il existe des exceptions a cette évaluation ex ante pour des pays tiers ou la
Commission Européenne conserve une responsabilité qui garantit une protection
suffisante des intéréts financiers de I'Union.

Ce réglement fixe les modalités de contribution entre I'entité tierce et la Commission
européenne et prévoit que I'entité doit démontrer que les fonds sont bien destinés aux
fins définies par la convention de contribution.

La gestion indirecte des fonds peut se faire par :

- Des organisations internationales
- Des organisations des Etats membres
- Des pays tiers

Dans I'éventualité ou la gestion indirecte est effectuée par un pays tiers, comme ce sera
le cas pour la BOAD, la convention de financement doit définir clairement I'intervention
de I'Union dans ce pays ainsi que les réles et responsabilités du pays tiers et de la
Commission dans |'exécution des fonds.


https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32018R1046&from=FR
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Le réglement UE 2018/1725 relatif a la protection des personnes physiques a |I'égard du
traitement des données a caractére personnel par les institutions, organes et
organismes de I'Union et a la libre circulation de ces données du 23 octobre 2018

Lien texte

Synthése du texte

Ce présent reglement reprend les principes du RGPD notamment ceux encadrant la licéité
du traitement et le transfert des données vers des pays tiers mais également les droits des
personnes concernées. Le réglement (UE) 2018/1725 et le RGPD offrent aux personnes
physiques le méme niveau de protection et de droits. Pour cette raison, ces deux
réglements sont, dans la mesure du possible, interprétés et appliqués de la méme
maniére.

Toutefois, le champ d'application de ce présent réeglement est |égérement différent car il
ne s'applique qu’'aux « institutions, organes et organismes » de I'UE dans leur gestion de
protection des données personnelles. La BOAD, dans le cadre de sa gestion indirecte des
fonds de I'UE, est considérée comme institution et doit étre soumise aux mémes exigences
que les institutions de I'UE, conformément a I'article 70 du réglement UE n°2018/1725.

Ce reglement a pour objectif de protéger les libertés et les droits fondamentaux des
personnes physiques en ce qui concerne le traitement des données a caractére personnel
effectué par les institutions et organes de I'UE.

Il fixe les principes et obligations que doivent respecter les institutions de I'UE lorsqu'elles
traitent des données a caractére personnel. Il prévoit la désignation obligatoire d'un
délégué a la protection des données dans chaque institution, organisme et organe de
I'UE. En effet, cette désignation obligatoire differe de ce qui est prévu par le RGPD qui
n‘impose la désignation d'un délégué a la protection des données que sous certains
critéres (traitement de données a grande échelle etc.).

Le présent reglement introduit aussi la notion de « Contréleur européen de la protection
des données » étant une autorité de contréle indépendante dans chaque institution,
organe et organismes de |I'Union. Son réle de veiller a ce que les libertés et droits
fondamentaux des personnes physiques, notamment le droit au respect de la vie privée,
soient respectés par les institutions de |'UE.


https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32018R1725&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32018R1725&from=FR

Textes internationaux
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L'Acte additionnel A/SA.2/01/10 portant sur les transactions électroniques dans |I'espace
de la CEDEAO du 16 février 2010

Lien texte

Synthése du texte

Le présent Acte additionnel vise a créer un cadre harmonisé pour la réglementation des
transactions électroniques dans l'espace CEDEAO. Il s'applique notamment a toute
transaction, de quelque nature qu'elle soit, prenant la forme électronique. Notamment,
cet acte couvre trois transactions par voie électronique :

- Le commerce,
- La publicité,
- La conclusion de contrat

Celui-ci exclut en revanche les jeux d'argent légalement autorisés, les activités de
représentation et d'assistance en justice et les activités exercées par le notaire.

Sur le commerce :

Le principe clé de cet Acte est celui de la transparence. Méme s'il n‘est pas mentionné
explicitement dans le texte, I’Acte met I'accent sur une indication « claire » et « non
ambigué » par l'individu offrant ses services de plusieurs informations clés comme son
nom, ses coordonnées, les regles professionnelles applicables en cas d'appartenance a une
profession réglementée et le prix qu'il pratique.

Les régles applicables en matiere de responsabilité contractuelle du fournisseur
électronique de biens ou de services sont également définies.

Sur la publicité par voie électronique :

Selon cet Acte, les publicités et les offres promotionnelles doivent étre identifiées et
accessibles de maniére claire et non équivoque et doivent rendre identifiable la personne
physique ou morale pour le compte de laquelle celles-ci sont réalisées.

Cet Acte établit les interdictions de la prospection directe sans recueil préalable du
consentement ou de dissimulation d'identité. La prospection directe peut cependant étre
autorisée lorsque les coordonnées du destinataire ont été recueillies auprés de sa
personne ou que cette prospection concerne des produits ou services fournis par la méme
personne.

Sur la conclusion de contrat :

L'Acte établit d'abord les modalités d'adoption de la voie électronique pour la signature
d'un contrat.

Il fixe ensuite les éléments a intégrer par le fournisseur dans I'offre contractuelle comme
les étapes a suivre pour la conclusion du contrat, les langues proposées pour la signature
et les moyens techniques pour identifier de potentielles erreurs.


http://www.droit-afrique.com/upload/doc/uemoa/CEDEAO-Acte-2010-02-transactions-electroniques.pdf
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L'Acte additionnel A/SA.1/01/10 relatif a la protection des données a caractére
personnel dans I'espace de la CEDEAO du 16 février 2010

Lien texte

Synthése du texte

Cet Acte additionnel s'applique a tous les traitements de données personnelles, sous
forme automatisée ou non et mis en ceuvre sur le territoire d'un Etat membre de
I'UEMOA ou de la CEDEAO. Sont exclus du champ d'application de ce texte les traitements
dans un cadre d’activités personnelles ou domestiques.

Le texte prévoit des formalités préalables nécessaires a la mise en place d'un traitement
de données a caractére personnel, notamment dans le cas de traitements pour le compte
du service public.

Les traitements portant sur certaines typologies de données personnelles sont soumis a
autorisation tels que les traitements sur des données génétiques dans le cadre de la
recherche dans le domaine de la santé, les données relatives aux infractions ou
condamnations, les traitements ayant pour objet I'interconnexion de fichier ou encore les
traitements portant sur des données biométriques.

L'Acte impose aux Etats membres de la CEDEAO de disposer d’une autorité de protection
des données personnelles.

Les traitements de données personnelles doivent reposer sur les principes (i) du
consentement et de la Iégitimité, (ii) de licéité et de loyauté, (iii) de finalité, de pertinence
et de conservation pendant une durée nécessaire, (iv) d’exactitude, (v) de transparence,
(vi) de confidentialité et de sécurité.

Le présent Acte interdit formellement le traitement ou la collecte de données relevant
I'origine raciale, ethnique ou régionale, la filiation, les opinions politiques, les convictions
religieuses ou philosophique, la vie sexuelle ou encore les données génétiques et les
données relatives a I'état de santé d’'une personne.

Les droits des personnes concernant le traitement de leurs données personnelles sont
énumeérés aux articles 38 et suivants de I’Acte et comprennent le droit (i) a I'information,
(ii) d'acces, (iii) d'opposition, (iv) de rectification et de suppression.

Concernant les obligations du responsable de traitement, cet Acte fixe notamment
I'obligation de pérennité selon lequel le responsable du traitement doit s'assurer que les
données personnelles pourront étre exploitées quel que soit le support technique utilisé.
De maniére classique le responsable de traitement est soumis a des obligations de
confidentialité, de sécurité et de conservation des données personnelles.


https://www.cdp.sn/sites/default/files/Acte_add_donn%C3%A9es_personnelles_fr.pdf
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Le Réglement n°15/2002/CM/UEMOA relatif aux systémes de paiement dans les états
membres de I’'Union Economigue et monétaire Quest Africaine (UEMOA) du 19
septembre 2002

Lien texte

Synthése du texte

Le réglement n°15/2002/CM/UEMOA relatif aux systémes de paiement dans les Etats
membres de I'UEMOA est issu du projet de modernisation des systémes de paiement des
Etats membres de I'UEMOA, porté par la Banque Centrale des Etats de I'Afrique de I'Ouest
(BCEAOQ).

Il retient trois principaux instruments de paiement « classiques » dont le chéque, la lettre
de change et le billet a ordre, et trois instruments de paiement « modernes ou
électroniques » comme le télépaiement, le porte-monnaie électronique et le virement
électronique.

Ce texte, qui consacre le cadre légal de la modernisation des systemes de paiement dans
I'espace UEMOA, abroge et remplace en son article 244 la Loi uniforme relative aux
instruments de paiement précitée, a I'exception de ses dispositions pénales.

Ainsi, le Reglement a reconduit les incriminations pénales, contenues dans la Loi uniforme
et érigé de nouvelles incriminations afférentes aux fraudes, abus et contrefacons sur les
cartes bancaires et autres instruments électroniques de paiement.

En outre, le Réglement prévoit des mécanismes de sécurisation des systémes de paiement
notamment pour encadrer notamment les modalités de reconnaissance des preuves
électroniques et la cession temporaire des titres.

Le Reglement n°15/2002 établit notamment un traitement préventif de I'émission de
chéque sans provision offrant a I'auteur, s'il est de bonne foi, la possibilité de régulariser
I'incident dans les trente jours, sous peine d'étre frappé d’interdiction bancaire d'émettre
des chéques pour une période de 5 ans. Cette interdiction, qui est accompagnée d'une
injonction faite a I'émetteur du cheque sans provision de restituer, a tous les banquiers
dont il est le client, les formules de chéques en sa possession et celle de ses mandataires,
est prononcée par les banques dont les pouvoirs ont été renforcés dans ce domaine.

Le Réglement n°15/2002 prévoit la mise en oeuvre de mesures appropriées de
sensibilisation et d'informations par les Etats membres de 'UEMOA de leurs autorités
publiques, banques et établissements financiers suite a I'entrée en vigueur du Réglement.

La Convention de I'Union Africaine sur la Cybersécurité et la protection des données a
caractére personnel du 23 juin 2014 dite « Convention de Malabo »

Lien texte

Synthése du texte

La Convention de I'Union africaine sur la Cybersécurité et la protection des données
personnelles, aussi appelée « Convention de Malabo », vise a la fois a définir les objectifs
et les grandes orientations de la société de l'information en Afrique et a renforcer les


http://www.droit-afrique.com/upload/doc/uemoa/UEMOA-Reglement-2002-15-systemes-de-paiement.pdf
https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_f.pdf
https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_f.pdf
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législations actuelles des Etats membres et des Communautés Economiques Régionales
en matiére de Technologies de I'Information et de la Communication.

Elle vise également a créer « un cadre normatif approprié correspondant a
I'environnement juridique, culturel, économique et social africain » et souligne que la
protection des données personnelles et de la vie privée est un « enjeu majeur de la société
de I'information ».

Selon cette convention, tout traitement de données personnelles doit respecter un
équilibre entre libertés fondamentales, promotion et usage des TIC, intéréts des acteurs
publics et privés. Elle prévoit aussi que « chaque Etat membre s'engage & adopter des
mesures législatives et/ou réglementaires pour identifier les secteurs considérés comme
sensibles pour sa sécurité nationale et le bien-étre de son économie ».

Cette convention est composée de quatre chapitres: un premier portant sur les
transactions électroniques, un deuxiéme chapitre sur la protection des données a
caractére personnel, un troisieme chapitre intitulé « Promotion de la cybersécurité et
lutte contre la cybercriminalité », enfin un quatriéeme chapitre qui porte sur les
dispositions finales, entre autres la signature, la ratification et I'adhésion a la Convention.

Ainsi, la Convention de Malabo constitue une innovation majeure de la stratégie de lutte
contre la cybercriminalité en Afrique. Elle retient une approche trés large de la
cybersécurité impliquant la lutte contre la cybercriminalité, la protection des données a
caractére personnel et I'encadrement des transactions électroniques.
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Annexe 7 — Index du reglement européen 2018/1046 relatif aux regles financiéres
applicables au budget général de I'Union

L@ a1y Lo 1=T -1 o PRSP 1
Partie 1. REGIEMENT fINANCIEN .............ccooaeeeeeeee e 26
Titre I. Objet, définitions et principes géN&rauX........cccoeiiieeiiiiiiee e 26
ATTICle 1. OBt e 26
Article 2. DETINITIONS ...ciiie i 26
Article 3. Conformité de la législation dérivée au présent réglement............ 30
Article 4. Délais, dates et terMES . ....u. e 30
Article 5. Protection des données a caractére personnel .........ccccvvvvvvvvvnnnnnnns 31
Titre Il. Budget et principes budgétaires........cccviieiiiii i 31
Article 6. Respect des principes budgétaires.........cooecviiveeeeieeiiiiciieieeee e 31
Chapitre 1. Principes d'unité et de vérité budgétaire ..........ccocevieeeeeiei i, 31
Article 7. Champ d'application du budget......cc.cccooiiiiiiiiiin e 31
Article 8. Régles spécifiques relatives aux principes d'unité et de vérité budgétaire
...................................................................................................................................... 31
Chapitre 2. Principe d'annualité............ooiiiiii e 32
Article 9. DETINITION wuuviiiee e e e 32
Article 10. Comptabilité budgétaire applicable aux recettes et aux crédits............ 32
Article 11. Engagement de Crédits........coeiiiiiiiiiiiiiie e 32
Article 12. Annulation et report de crédits.......ooocuiiiiiiiiiiiiii e, 33
Article 13. Dispositions détaillées en matiére d'annulation et de report de crédits..34
F N o e (o S D T T Yo =Y 4 V=T o SRR 34
Article 15. Reconstitution de crédits correspondant a des dégagements................ 35
Article 16. Régles applicables en cas d'adoption tardive du budget.............. 35
Chapitre 3. Principe d'@QUIlIDre.........eeeeeeeeeeeeieeeeee e aaesnenannnes 36
Article 17. Définition et champ d'application........cccccovieeeeeiiiiiiiiiiee e, 36
Article 18. Solde de I'@XerCiCe ...t 36
Chapitre 4. Principe d'unité de compte .......ooiiiiiiiiii e 36
Article 19. Utilisation de I"€Uro ....coeeeei i 36
Chapitre 5. Principe d'universalité ... 36
Article 20. Champ d'appliCation ... 36
Article 21. Recettes affectées ... 37
Article 22. Structure d’accueil des recettes affectées et ouverture des crédits
COTTESPONUANTS ...eeeiiiiiiiiieeeiteietetetettaaaaaeeaaaaaaeeaeaaaaasaaesssaasssssssssssssssssssssssssssnssssssnnnnnnnnnnnns 38
Article 23. Contributions des Etats membres a des programmes de recherche ......... 38
Article 24. Recettes affectées résultant de la participation des Etats de I'’AELE a
certains programmes de "UNiON ........ooo it e e a e 38
Article 25. LIDETralités ...cooiiiiiiieieiiiee e a e 39
Article 26. Parrainage d'entreprise ... oieeie i 39
Article 27. Regles en matiére de déductions et de compensations liées aux taux de
(ol g - T TSR PR 39
Chapitre 6. Principe de spécialité .........eeiiiiiiiiii e 40
Article 28. Dispositions ENErales..........couiiuiiiiiiiiiiie e 40
Article 29. Virements par des institutions de I'Union autres que la Commission....... 40
Article 30. Virements par [a COMMISSION ..........uuvuuiiiiiiiiiiiiiiiiiiiiieeeeeeeereeennnananns 41
Article 31. Propositions de virements soumises au Parlement européen et au
Conseil par les institutions de 1"UNION .......coure oo 42
Article 32. Virements faisant I'objet de dispositions particulieres.................. 42
Chapitre 7. Principe de bonne gestion financiére et performance........cccccvveeee. 43
Article 33. Performances et principes d'économie, d'efficience et d’efficacité.......... 43
F A el LI B Y Y LU o 1 43

Article 35. Fiche financiére obligatoire.......ccccoe i, 44



Article 36. Contréle interne de I'exécution budgétaire .........ccccoeviieiiiiieenn. 44
Chapitre 8. Principe de transparencCe .........ccueeieeiiiiei et 45
Article 37. Publication des comptes et budgets......ccccoocueeiiiiiiiiiiiiiieee, 45
Article 38. Publication d'informations sur les destinataires et d'autres informations
...................................................................................................................................... 45
Titre V. REGIES COMMUNES...cciiiiiiiiieiiieee et e e e e eaes 89
Chapitre 1. Régles applicables en matiére de gestion directe, indirecte et partagée
...................................................................................................................................... 89
Article 124. Champ d'application .......c.eooi i 89
Article 125. Formes des contributions de I'Union........cccccceeeeiiiiciiiieeec s 89
Article 126. Recours commun a des évaluations..........ccccceeveeieeiciiiiieeee e 90
Article 127. Recours commun @ des auditS.....cuureeiiiiiciiiieiie e cecciiereee e e 90
Article 128. Utilisation d’informations déja disponibles ..........ccccoccoeiiiineenn. 90
Article 129. Coopération aux fins de la protection des intéréts financiers de I'Union
...................................................................................................................................... 90
Chapitre 2. Régles applicables en matiére de gestion directe et indirecte.............. 91
Section 1. Régles concernant les procédures et la gestion.......ccccccevveeiiiiiiiiieeeennn. 91
Article 130. Partenariats-cadres au niveau financier........cccccoeeeveiiiiencccieenn. 91
Article 131. Suspension, résiliation et réduction ...........ccccevvviiiiiiiiiiiiiiiiien, 92
Article 132. Conservation des dOSSIErS ........uuuiviieeiiiiiiiiiieie e 92
Article 133. Procédure contradictoire et voies de recours........ccccccveeereeeeennns 93
Article 134. Bonifications d'intéréts et contributions aux primes de garanties....... 93
Section 2. Systéme de détection rapide et d'exclusion.........cccceeiiiiiiii e, 93
Article 135. Protection des intéréts financiers de I'Union par la détection des
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Annexe 8 - Index de la convention de I'Union Africaine sur la Cybersécurité et la
protection des données a caractére personnel

PLOGIMDUIC ettt ettt aa e s e s e e e s tnnmssaassanennnnnnnnnananenennnnnnnnnnn 7
N e [ R B 7= o oY [ 4
Chapitre |. Transactions €l@CtrONIQUES...............uuuuuuuucieeiiiiiiieiieeisiseese e e e 9
Section 1. Commerce électroniqUEe........ccoii oo 9
Article 2. Champ d’application du commerce électronique .........cccccvvieeeeeeeeccccienneee. 9
Article 3. Responsabilité contractuelle du fournisseur de biens ou de services

(<L o oY 1T LU L 10
Article 4. Publicité par voie électronique........cccoeoeeiiiiiii i, 10
Section 2. Obligations conventionnelles sous forme électronique.............ccceeeunnnn. 1"
Article 5. Contrats €leCtroNiQUES ... ..coiii it 11
Article 6. Ecrit sous forme électroniquUe ........cccueeviiiiiiee e 12
Section 3. Sécurisation des transactions électroniques...........cccoeeueeiimiicciiiiiceneees 13
Article 7. Assurer la sécurité des transactions électroniques..........cccceeeeiieeneeineenn. 13
Chapitre Il. Protection des données a caractére personnel................cccccccueeeeeeenn. 15
Section 1. Protection des données a caractére personnel.............ccoooiiiiiiiiiiiiiinnnnnn. 15
Article 8. Objet de la présente Convention sur les données a caractére personnel 15
Article 9. Champ d’application de la Convention ... 15

Article 10. Formalités préalables a la mise en ceuvre des traitements des données

o - T 0= = 0 1= o] o1 =1 16
Section 2. Cadre institutionnel de la protection des données a caractére personnel
.................................................................................................................................... 18
Article 11. Statut, composition et organisation des autorités nationales de
protection des données a caractére personnel......ccccccccvvvviiiiiiiiiiiiiiiiieieeeeeeeeeeeee, 18
Article 12. Attributions des autorités nationales de protection.........cccccoeeiiinnnenn. 20
Section 3. Obligations relatives aux conditions de traitements de données a
Caractere PEIrSONNEN ... ... . ettt e e e e e e e e e e s s mnmnmnmnmmnnnnns 21
Article 13. Principes de base gouvernant le traitement des données a caractére
[oX=T o] oY 1= TR 21
Principe 1. Principe de consentement et de Iégitimité du traitement des
données a caractere PersONNEl ........cccuueuuuuiuuiuiiii s 21

Principe 2. Principe de la licéité et de la loyauté du traitement des données

Q CAraCtere PEISONNEI ... ...uuueueiiiiiiiieiiiitiie ittt aaaaaaraaaasaaaaaaaaaaaaasasreansnassnnnnes 22

Principe 3. Principe de finalité, de pertinence, de conservation du
traitement des données a caractére personnel..........cccccooiiiiiii. 22

Principe 4. Principe d'exactitude des données a caractére personnel........ 22

Principe 5. Principe de transparence des données a caractére personnel..22
Principe 6. Principe de confidentialité et de sécurité des traitements de

données a caractere PErsONNEl .. ... 22

Article 14. Principes spécifiques relatifs au traitement de données sensibles....... 23
Article 15. Interconnexion des fichiers comportant des données a caractére

(o1 Yo T o V=] [P O PP PPPPPPRN 24
Section 4. Droits conférés a la personne dont les données font I'objet d'un

L LT =T o 1 PP 25
Article 16. Droit a I'information ... 25

YN g Lol P B R 0 ] € Yl e k= Vel ol =L SRR 25



Article 18. Droit d'OpPoSiTioN ... o e 25
Article 19. Droit de rectification et de sSUPPression ..........cccceiiiieii e 26
Section 5. Obligations du responsable de traitement de données a caractére
0721 6o T 4 =1 26
Article 20. Obligations de confidentialité.........cccoeiiiiiiiiiii e 26
Article 21. Obligations de SECUTITE .......couiiii i 26
Article 22. Obligations de conservation .........ccccuuiiiiiii i 26
Article 23. Obligations de PErenNNIte........coooiiiiiiiiiiiie e 26
Chapitre lll. Promotion de la cybersécurité et lutte contre la cybercriminalité....... 27
Section 1. Mesures de cybersécurité a prendre au niveau national...................... 27
Article 24. Cadre de la cybersécurité nationale ..., 27
Article 25. MeSUres 18Qales ... i e 27
Article 26. Systéeme national de la cybersécurité ........ccoooiiiii 28
Article 27. Structures nationales de suivi de la cyber sécurité ... 29
Article 28. Coopération internationale..............ccccc 30
Section 2. Dispositions PENAIES.........cceviiiiiiiieieiieeie e e e 31
Article 29. Infractions spécifiques aux Technologies de I'Information et de la
(@] 0070 4101 1= AT o] o SRR 31
Article 30. Adaptation de certaines infractions aux Technologies de I'Information
et de 1a CoOMMUNICATION ..eiiiiie i e e e e e e e 34
Article 31. Adaptation de certaines sanctions aux Technologies de I'Information et
(o [ - T @e Y 0 0 WY ¥ oF= 1 Lo Y o PSSR 34
Chapitre IV. DiSPOSItions fIN@IES............e.uueeeee et eeeeee ettt ceeeee e e e e e 37
Article 32. Mesures a prendre au niveau de I'Union Africaine.......ccccccceeveeeeiininnen. 37
Article 33. Dispositions de Sauvegarde.........c..euiiiiieii i 37
Article 34. Réglement des différends...........cccveeieiiiiiii i 38
Article 35. Signature, ratification et adhésion.........cccccoociiiiiin 38
Article 36. ENTrée €N VIQUEUN ..ottt e e e e e e e e e e e e e ennes 38
Article 37. AMENAEMENT....uiiiii i e e e e e e e s e e e e e e e ennn 38

Article 38. DEPOSITAIre «.cooeeeeeeeeeeeeee e 39



40



